IPCENTER

Raum fUr Bildung

USB Stick verschliisseln bzw. sperren

Grundsatzlich unterscheiden wir zwei Arten der Benutzung von USB Sticks:
¢ Ubungen, Prasentationen, Filme, Audio, Bilder werden zu einem anderen Standort mitgenommen.
In diesen Dateien sind keinerlei personenbezogene Daten (alles anonymisiert) enthalten.
In diesem Fall ist keine Verschllsselung erforderlich.
Wichtig: Folgende Daten sind darauf NICHT gespeichert:
TNI Listen, AWL Listen, Lebensldaufe, Bewerbungen, firmeninterne Daten, etc.

e Personenbezogene Daten werden an verschiedenen PCs verwendet
(z.B. Infotag, Lebenslaufe, etc.).
In diesen Fallen ist eine Verschliisselung des USB Sticks erforderlich!
Bei Verwendung eines USB Sticks ist dieser vorher zu verschliisseln (sperren).

Hier die Anleitung fiir diese Verschliisselung

1 USB STICK ANSTECKEN

Im Windows Explorer(Dateimanager) siehst du den USB Stick bei den Laufwerken:

v S Dieser PC
» 3D-Objekte
= Bilder
m Desktop
= Dokumente
4 Downloads
5 Musik
8 Videos

USB Stick

£ . Lokaler Datentra
= USB-Lautwerk (D:)

data$ (\\gutvmdc01) (G2)
data$ (\\10.64.30.11) (1)

~
~
=~ KURS (\\hqvmfsedu.ipc.local\data$) (K3
~

ipcenter (\\hqvmfsoffice\data$) (N:)
2 BITLOCKER AKTIVIEREN

Mit rechter Maustaste Kontextment aktivieren (auf USB Laufwerk):
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Klick ,Weitere Optionen anzeigen*
@ Desktop »
i Downloads »
ﬁ Dokumente »
Bilder Erweitern
@ Musik In neuer Registerkarte &ffnen
[ videos 7 In neuem Fenster offnen
_ SweetHome3D £ Formatieren...
T 25022025-09052025 £\ Auswerfen

3 Verwaltung_Arbe An Schnellzugriff anheften
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Bitlocker
aktivieren

- Dieser PC = . . .
f7 Weitere Optionen anzeigen
= USB-Laufwerk (D:)
28 Netzwere db © @ D
& Ausschneiden Kopieren Einfiigen Umbenennen
. . .o «
Klick ,Bitlocker aktivieren
_3_Planungen »*
_4 Kontingel . .
“* Radeon Einstellungen
_5_Prufungs:
. Erweitern
_7_Zeiterfass
Norbert In neuem Fenster 6ffnen
Zeiterfassun An Schnellzugriff anheften
BitLocker aktivieren
m Desktop m
4 Downloads Zugriff gewahren au
= Dokumente 7-Zip
& Bilder CRC SHA
DLC2WB In Bibliothek aufnehmen
DLC3WB An "Start" anheften

Zeiterfassun Zum Archiv hinzuftigen...

Zu "Archive.rar* hinzuftigen

Bitlocker
aktivieren

Zeiterfassun g
E Packen und als E-Mail versenden...
OneDrive g Zu "Archive.rar hinzuftigen und als E-Mail versenden
= Dieser PC B Prife mit Bitdefender Endpoint Security Tools
3 3D-Objekte Formatieren...
&= Bilder Auswerfen
Deskt .
= Deskiop Ausschneiden
= Dokumente q
Kopieren
4 Downloads
. Umbenennen
J Musik
B Videos Neu
£ Lokaler Date Eigenschaften
~ USB-Laufwerk (D:)

— dAatal M AntumdsNT (G

Bitlocker wird gestartet und nach dem Start erscheint folgendes Fenster:

Anleitung USB Stick verschlisseln @ ipcenter_2025_10/Infrastruktur/EDV



IPCENTER

Raum fur Bildung

- ﬁ BitLocker-Laufwerkverschltsselung (D:)

Methode zum Entsperren des Laufwerks auswéhlen

[JKennwort zum Entsperren des Laufwerks verwenden
GroB3- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten

Kennwort eingeben
Kennwort erneut eingeben

[[]Smartcard zum Entsperren des Laufwerks verwenden
Sie mussen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk

\ Kennworteingabe

wahlen

entsperren.

Weiter Abbrechen

Kennwort eingeben und bestitigen (zweites Mal eingeben):
X

‘ ﬁ BitLocker-Laufwerkverschlusselung (D:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden
Kennwérter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben ‘ b o
TS

Kennwort erneut eingeben

[JSmartcard zum Entsperren des Laufwerks verwen

Sie mussen Ihre Smartcard einstecken. Die Smartcard-PIN is

entsperren.

nachlesen, wie ein gutes
Kennwort aussieht.

§ Bei der InfoPaula kannst Du

Abbrechen

\ weiter

Speichern des Wiederherstellungsschliissels:
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<« ﬁ BitLocker-Laufwerkverschlisselung (D:)

Wie soll der Wiederherstellungsschliissel gesichert werden?

(] Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, konnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

- In Clouddoménenkonto speichern

- In Datei speicher|

- Wiederherstellungss®lissel drucken

Wie finde ich spater meinen Wiederherstellungsschliiss

yer Abbrechen

Wir wahlen: ,In Datei speichern” und
speichern diese Textdatei ab

Aug  Nach dem Speichern gehen fhern des Wiederherstellungsschlissels
.

wir ,weiter” x
v O "Desktop" durchsuchen 2
Organisieren « Neuer Ordner SR 4 0 . .
= : Zum Zwischenspeichern
] ~ Mame Anderungsdatum Typ GraBe .
s sehnelugrif kannst du ausnahmsweise
Es wurden keine Suchergebnisse gefunden. —

> @ OneDrive den Desktop als Speicherort

auswahlen. - am besten die

~ [ Dieser PC
5 ZJ 3D-Objekte

> &) Bilder Datei zusatzlich auch der EDV
> [l Desktop . .
= Abteilung schicken, als
b *Downluads SerVICE fur Zukunftlgen
> b Musik
> [ Videos Support
> i Sys (C3) wla 3

Dateiname: | BitLocker-Wiederherstellungsschlissel BD9AG8B1-3288-438C-BABD-0B22ATE2D6C0 ~ ‘

Dateityp: | Textdateien (") ~ S eICherI‘l
— p

A Ordner ausblenden Abbrechen

Auswahl des zu verschliisselnden Bereiches:
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«~ & BitLocker-Laufwerkverschltsselung (D:)

Auswéhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete
Teil des Laufwerks verschliisselt werden. Beim Hinzuftigen neuer Daten werden diese von BitLocker
automatisch verschlusselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlusseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehoren auch geléschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

(O Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fur neue Computer und Laufwerke)

samtes Laufwerk verschlisseln (langsamer, aber optimal fur PCs und Laufwerke, die bereits

Abbrechen

Empfehlung: ,Gesamtes Laufwerk” -
heilkt gesamter USB Stick

weiter

« (ﬁ BitLocker-Laufwerkverschlisselung (D:)

Zu verwendenden Verschliisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingefthrt.
Dieser Modus unterstutzt zusatzliche Integritat, ist mit alteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentrager, den Sie mit einer alteren Windows-Version verwenden mochten, sollten
Sie den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geréten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder héher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus
wiéhlen.

(O Neuer Verschlusselungsmodus (am besten fur Festplattenlaufwerke auf diesem Gerét geeignet)

® Kompatibler Modus (am besten fur Laufwerke geeignet, die von diesem Gerét entfernt werden kénnen)

Abbrechen

Wir bleiben beim ,Kompatiblen Modus*

weiter
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&« - & BitLocker-Laufwerkverschlisselung (D:)

Mdochten Sie das Laufwerk jetzt verschliisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.

Die Verschlusselung kann abhangig von der GroBe des Laufwerks einige Zeit in Anspruch nehmen.

Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschutzt.

Verschlisselugg starten Abbrechen

Verschliisselung starten

Die Verschllsselung startet und wird jetzt durchgefiihrt.

Dieser Vorgang dauert ein paar Minuten.

Empfehlung: diese Zeit abwarten und komplett verschliisseln lassen - wahrenddessen kannst du
andere Programme ganz normal zu verwenden.

PS: Kann auch angehalten werden - das Verschliisseln geht dann beim nachsten Mal weiter.

BitLocker-Laufwerksverschlusselung

“% Verschlisselung...
Laufwerk "D:": 2.8 % abgeschlossen

I Halten Sie die Verschlusselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien
auf dem Laufwerk besch&digt werden kénnen.

BitLocker verwalten
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BitLocker-Laufwerksverschlisselung X

==& Die Verschlisselung von "D:" ist
abgeschlossen.

BitLocker verwalten
|

schlieRen

Jetzt kdnnen die bendtigten Dateien hinein gespeichert werden.

3 USB STICK VERWENDEN

Beim Anstecken kommt eventuell folgende Meldung:

Der Pfad ist nicht verfugbar. X

@ Auf D\ kann nicht zugegriffen werden.

Zugriff verweigert

=N

OK

> & Downloads

> D Musik

Und es gibt jetzt beim USB Laufwerk ein
goldenes Vorhangschloss Symbol -
heilt verschlisselt bzw. gesperrt.

> B Videos

> # . Lokaler Datentra

data$ (\\gutvmdcO

data$ (\\10.64.30.11) (1) draufgehen

~
~

> = KURS (\\hgvmfsedu.ipc.local\da
~

~ ipcenter (\\hgvmfsoffice\data$)
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Rechts oben am Bildschirm erscheint folgendes Fenster:

BitLocker (D)

Geben Sie das Kennwort ein,
um dieses Laufwerk zu
entsperren.

L »

Weitere Optione

Eingabe des Kennworts

und entsperren

Der USB Stick kann jetzt verwendet werden.

D Musik
& Videos Das Vorhangschloss Symbol ist
offen und grau.

& . Lokaler Datentr3

« 1 USB-Laufwerk (D:)

=~ data$ (\\gutvmdc01) (G)

=~ data$ (\\10.64.30.11) (I")

=~ KURS (\\hgvmfsedu.ipc.local\data$)
=~ ipcenter \\hgvmfsoffice\data$) (N:)
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4 WIEDERHERSTELLUNGSSCHLUSSEL

Wenn das Kennwort vergessen wurde:

BitLocker (D) |

Geben Sie das Kennwort ein, 1
um dieses Laufwerk zu
entsperren.

Weniger Optionen

Wiederherstellungsschlis™

Auf diesem PC Auf ,Weitere Optionen®
automatisch

entsperren

Hier den Wiederherstellungsschlissel
m eingeben, der in der Textdatei gespeichert

ist (siehe Seite 3)

Mit dieser Bestdtigung ist das Kennwort
automatisch gespeichert - beim gleichen PC.
Empfehlung: jedes Mal das Kennwort eingeben,
dann wird es auch nicht vergessen.
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5 USB-STICK LOSCHEN UND VERSCHLUSSELUNG ENTFERNEN

Rechte Maustaste auf das USB Laufwerk:

_2_Datenban <
i+ Radeon Einstellungen

_3_Planunge

_4_Kontinge Erweitern

-5_Prufungss BitLocker-Kennwort andern

7 Zeiterfass BitLocker verwalten

Norbert Automatische Wiedergabe 6ffnen...

Zeiterfassunc N
1 In neuem Fenster 6ffnen

m Desktop An Schnellzugriff anheften

3 Downloads Zugriff gewahren auf >
= Dokumente 7-Zip >
= Bilder CRC SHA >
_11_Planung In Bibliothek aufnehmen >
_11_Planung An "Start" anheften
USB_Stick_A g Zum Archiv hinzufugen...
Zeiterfassung g Zu "Archive.rar" hinzufigen
. g Packen und als E-Mail versenden...
> & OneDrive
g Zu "Archive.rar" hinzufigen und als E-Mail versenden
v S Dieser PC B Prife mit Bitdefender Endpoint Security Tools

> 3 3D-Objekte

Formatigren...
> = Bild
= shcer Auswerf&

> m Desktop

Ausschneiden
> |2 Dokumente

Kopieren
> 3 Downloads

> b Musik Umbenennen \

> |8 Videos Neu

Formatieren

> & . Lokaler Date Eigenschaften |

> o7 USB-LaufwerkTD?)
> = data$ (\\gutvmdc01) (G)
> = data$ (\\10.64.30.11) (1)
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Folgendes Fenster erscheint:

_2_Datenbank >
_3 Planungen .2

_4_Korl ysB-Laufwerk (D:) formatieren X
_5_Pra
7 Zei

Speicherkapazitat:
7,49 GB 4

Norbe i
Dateisystem:

Zeiterf | car35 (Standard) .

Desktq
= GroBe der Zuordnungseinheiten:

4 Downl 4096 Bytes o

| Dokun
= Bilder | Geratestandards wiederherstellen

_11_PI
1Pl Volumebezeichnung:

USB_S
Zeiterf Formatierungsoptionen
Schnellformatierung .
> & OneDriy Formatieren starten
v W Dieser F
> 3 3D-0Ob
> = Bilder SchlieBen
> m Desktg
> |2 Dokunrerme
> 4 Downloads
> b Musik
USB-Laufwerk (D:) formatieren X
] WARNUNG: Beim Formatieren werden ALLE Daten auf diesem Datentréger geléscht. OK
Klicken Sie auf "OK", um den Datentrager zu formatieren. Klicken Sie auf "Abbrechen”, um /

den Vorgang abzubrechen.

Abbrechen

Formatieren von USB-Laufwerk (D:) X

o Formatieren abgeschlossen.

OK
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> |2 Dokumente
> 4 Downloads

> D Musik

Das Vorhangschloss

> @ Videos Symbol ist verschwunden

> & . Lokaler Date

> . USB-Laufwerk (D)

v

= data$ (\\gutvmdc01) (G)
= data$ (\\10.64.30.11) (1))

v

v

=~ KURS (\\hgvmfsedu.ipc.local\data$) |

6 WENN BITLOCKER AN EINEM PC NICHT VORHANDEN IST

zB. anderes Betriebssystem (Apple, Linux, etc.)

Mit einer Suchmaschine ,Bitlocker Apple“ suchen und das Gratisprogramm herunterladen.
Link
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